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 المستخلص: 

ها، مما أوجد  ـ�ة وتنوع أسالیبـرونـرائم الإلكتـوظا في معدلات الجـعالم المعاصر تزایدا ملحـ�شهد ال         

قانونـتحدی ف ـ�ة عابـ�ة وأمنـات  الوطن�ة.  للحدود  الواقـرة  الت ـاجـالح  ظهرت  ع،ـي ظل هذا  تعز�ز  إلى  عاون ــة 

دف ـي جنائي مشترك. تهـبر من خلال بناء إطار قانونـعال�ة أكـاهرة �فـهة هذه الظـالدول لمواجالإقل�مي بین 

الإقل�مي لمكافحة الجرائم الإلكترون�ة، واستن�اط الدروس التي �مكن    دور التعاون لیل  ـهذه الدراسة إلى تح

لى المنهجین: التحلیلي والمنهج  تعتمد في الدراسة عوحد.  ـي مـالإفادة منها في ص�اغة نموذج عر�ي أو إقل�م

ة ذات الصلة مثل اتفاق�ة بودا�ست الأورو��ة، والتجارب ـم�ة والدولیـاد إلى الاتفاق�ات الإقلیـ، �الاستنالمقارن 

ز�ز  ـهم في تعـوني موحد �سـود إطار قانـتوصلت النتائج إلى أن وج.  في هذا المجال  خل�ج�ةالآسیو�ة وال

بیـالتن الأجـسیق  والأمنـالقهزة  ـن  و�سـضائ�ة  تبـ�ة،  المعـهل  الرقـادل  والأدلة  و�قـلومات  فجـم�ة،  من  وات ـلل 

 ترون�ة. ـرائم الإلكـة للج ـهة القانونیـزز فعال�ة المواجـضائي، ما �عـصاص القـالاخت

 :الكلمات المفتاح�ة

 . ، القانون الجنائيمكافحة الجرائم الإلكترون�ة الاقل�مي،التعاون  
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                                                                      Abstract   

      The contemporary world has witnessed a remarkable increase in a variety of 

weapons and military diversity, creating alliance and solidarity across national 

borders. In light of this reality, the need for joint cooperation between countries 

emerged in the face of this phenomenon and became greater through building a 

common military legal framework. This study aims to analyze successful global 

experiences in the field of regional cooperation to combat cybercrime, and to 

extract lessons that can be used in formulating a unified Arab or regional model. 

The study relies on a comparative analytical approach, based on relevant regional 

and international agreements such as the European Budapest Agreement, and 

Asian and African experiences in this field. The results found that the presence of 

a unified legal framework contributes to enhancing coordination between judicial 

and security agencies, facilitates the exchange of information and digital 

evidence, and reduces jurisdictional gaps, which enhances the effectiveness of the 

legal confrontation of cybercrimes. 
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 المقدمة 

  ول لتحقیق مصالحها وأهدافها بناء التعاون الإقل�مي أحد أهم الأسس التي تنشأ من سعي الد عد  �        
  تعز�ز بناء علاقات دول�ة مستقرة   في  أساس�ا  ي شكل منافسة سلم�ة، و�لعب دوراعلى قدراتها المتاحة ف

م المــختلفة، شــهدت العقـود الأخــیرة وقائـمـة على اســاس المــكاسب الــمال�ة والتــجار�ة الدائـمـة بـین بـلدان العـال
ثورة رقمــ�ة غیـرت ملامــح الح�اة ال�شــر�ة، وفرضــت تحولات جوهــر�ة في بنــ�ة الجر�مـة وأسـالیـب ارتــكابها، 

ــع  فظــهرت الجــرائم الإلكترون�ة �أحـد أخــطر التـحد�ات الأمنـیـة والقانونـ�ة في الـقرن الـحـادي والعشـر�ن. وم
اتـسـاع نطــاق هذه الــجرائم عبر الحــدود، �ات مـن الـصعب على �ل دولة مواجهتـها �مـعزل عن غیرها. وقد 
قانوني   تعـاون  آلیـات  وتأس�س  اتفاقـ�ات  إبرام  عبـر  التـحد�ات  لهذه  الإقلیـم�ة  التجـمعات  �عـض  استـجابت 

آس�ان، بـهدف توحید الجـهود وتعـز�ز الإطار القانوني  وأمنـي، مثل الاتـحاد الأورو�ي ومجـلس أورو�ا ومنظـمة  
 المـشترك لمـكافحة هذا النوع من الجرائم.   

تسـعى هذه الدراسة إلى تحلیل تلك التجارب الإقل�م�ة واستكشاف سبل توظ�فها في بناء نموذج قانوني        
 ن�ة. مشترك �حقق تكاملاً عر�ً�ا أو إقل�مً�ا فعالاً في التصدي للجر�مة الإلكترو 

 ال�حث: أهم�ة 

تكمن اهم�ه هذه ال�حث في الاستفادة من تجارب عالم�ة (مثل أورو�ا، أفر�ق�ا، آس�ا) �مكن أن �سهم في   
في ظـل   ،في الشـرق الأوسـط وشمال أفر�ق�ابناء نموذج إقل�مي قابل للتطبیق في مناطق أخرى، خصوصـا  

ة على الأفـراد، المؤسـسات، والبنـى التحـت�ة الحیو�ة، ما  التحول الرقمـي العالمي، تزایـدت الهجمـات السیبران�
 . يالإقلیـم الواقع   یتـطلب استـجا�ة قانونـ�ة جـماع�ة على مسـتوى 

 ال�حث:مشكله 

التـساؤل الاتي ((كیـف �مكـن للدول ضـمن الإقل�م أن تتـعاون �شكل فعـال   ارهال�حث من أث  اشكال�ةتنطـلق    
التـجارب في مواجـهة الجرائم الإ لكترون�ة من خلال تطـو�ر إطـار قانوني جنـائي مشترك، �الاستـفادة من 

 )؟)العالـم�ة

 :ال�حثفرض�ة 

أن     ال�حث من فرض�ة  الجـرائم  یبدأ  مكـافحة  للتعـاون في  إقلیـمي مشـترك  قانـوني جنـائي  إطار  ((وجـود 
لأمن�ة لهـذه الجرائم، و�ـحد من آثارهـا العـابرة للـحدود، الإلكتـرون�ة �سـهم في رفـع �فاءة المواجـهة القانونـ�ة وا

 من خـلال توحـید المفاهیـم والإجـراءات وتـعز�ز تبـادل المـعلومات القضـائ�ة. 
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 ال�حث:أهداف 

یهدف ال�حث الى دراسة وتحلیل التجارب العالم�ة في التعاون الإقلیـمي لمكـافحة الجـرائم الإلكتـرون�ة، بـغ�ة   
ص ملامـح إطار قانونــي جنائي مـشترك �مكن تطب�قه إقل�میـا (عر��ا أو دول�ا)، �سـهم في تعـز�ز  استـخلا

 التنسـیق القانونـي والمؤسسـي لمواجهـة التـحد�ات الرقمـ�ة المـعاصرة.

 ال�حث: منهج�ة 

،  المقارن و   تحـلیليالالاستقرائي  المنـهج    فرضـیته استـخدمنالـغرض الوصـول لأهـداف البـحث والتـحقق من        
من خـلال، تحـلیل الإطـار النـظري والـقانوني للجـرائم الإلكترون�ة والتـعاون الإقلـ�مي في مكافـحتها، ودراسـة 

 مقارنة للـتجارب العالمـ�ة المخـتارة. 

   :ال�حثه�كل�ة 

   -الاتي:  و�انت الم�احث �ل  -: م�احث �قسم ال�حث الى ثلاث 

   مكافحة الجرائم الإلكترون�ة فيلتعاون الدولي النظري ل الإطار :الاولالم�حث  

 الالكترون�ة  ائمالتعاون الدولي في مكافحة الجر الصعو�ات التي تواجهه الم�حث الثاني: 

 الالكترون�ة  جرائمي مجال مكافحة ال ف  دول�ة مختارةنماذج  الثالث:الم�حث 
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   الم�حث الاول 
 للتعاون الدولي في مكافحة الجرائم الإلكترون�ة النظري  الإطار 

   والانواع)المطلب الاول (التعاون الدولي المفهوم والاهداف 

 مفهوم التعاون الدولي الإقل�مي    .١

یتم الالتجاء   اذ الاقتصاد�ة والعالم�ة    الأدب�ات التي یتم استخدامها في    تعار�فالتعاون من اهم ال  تعر�فن  إ

, وفي نطاق اقل�مي  اكثرال�ه في حالة توص�ف التعاملات والاتصالات والتقارب الاقتصادي بین دولتین او  

دول�ة محددة. الدول�ة ذات   هوف  محدد او على شكل مؤسسة  المسائل والقضا�ا  البلدان على حل  تكاتف 

ى تعز�ز حقوق الفرد والحر�ات الأساس�ة لكل  الص�غة الس�اس�ة والاقتصاد�ة والثقاف�ة منها والاجتماع�ة وعل

الناس في انحاء العالم , قد ورد هذا المبدأ في إهداف وغا�ات الأمم ، ونعني �ه الارت�اط والتنسیق في حقل  

معین أو في قطاعات متعددة من اجل التخف�ض في الفروق المتواجدة بین بلدین أو أكثر تعمل في نطاقه  

 )  .٣٥: ٢٠٢٥، رجعف( على ترق�ة علاقاتها

نه �جسد العلاقات الاقتصاد�ة والس�اس�ة والثقاف�ة الموجودة بین بلدین او اكثر في  أ�عرف التعاون على  و 

), اذ �قوم �ل  ٧١:  ١٩٨٧أو الانتاجي او الخدمي (مرعشلي,  الاستخراجينشاط او أنشطة مختلفة �النشاط  

المشترك    الشكلالتعاون�ة . وقد یتخذ هذا التعاون    جانب �المساهمة �قدر من العناصر اللازمة لق�ام العلاقة 

:  ٢٠٠١(الببلاوي,  في نقل الخبرات والكفاءات في مجال التعاون    ز�ادة  و  مثل تأس�س مشروعات حدیثة  

تطبیق  �ُ و ).  ٩٨ تستهدف  الدول�ة  العلاقات  اسالیب  من  أسلوب  انه  على  ا�ضاً  س�اس�ة    إجراءات عرف 

او منظمات مستد�مة ، من    آل�ات زمن�ة محددة في مجال او أكثر من خلال    مدة محددة خلال    واقتصاد�ة

) ،  ٢٥٤:  ١٩٨٨دون أن �شمل ذلك إخلال �استقلال الدول او الجهة التي تسهم في العمل المشترك (بد�ع,

زمن�ة معینة وهادفة لجعل    مدةالنوع من العلاقات الود�ة الذي �قوم على تنفیذ س�اسة خلال    و�عرف ا�ضا

لاقات الدول�ة ود�ة اكثر �فضل وجود ال�ات طو�لة المدى او دائمة في مجال معین او اكثر من دون  الع

 ) . ٥٦٤:  ٢٠٠٩نقصان في استقلال�ة الوحدات ذات العلاقة (توفیق,

من اكثر نماذج التعاون ، وهو تعبیر عن    و�عد كما ان مفهوم التعاون یرت�ط �جانب التحالفات الحر��ة  

او ترتیب بین مجموعة من الدول �اتخاذ سلوك تعاوني . اما التعاون غیر المنظم وغیر    التزام او تنسیق

المنسق �معاهدة بین دولتین او اكثر ف�عرف �الانح�از او المحا�اة , فالدولة الصغیرة التي تعول في معظم  
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او م�اشرة تكون  احت�اجاتها الاقتصاد�ة والعسكر�ة على دولة عظمى او تتسلم منها توجیهات غیر م�اشرة  

 ) .٨:  ١٩٧٨(شكري, في موقف الانح�از لها

یتم تعر�فه على أنه عمل�ات   اذ   الس�اس�ة،العمل�ات المرافقة لإعداد القرارات  حیث  من    هتعر�ف یتم  كما  

القرار الس�اسي أي ان هناك غرض مشترك تشتغ البلدان  ـالتفاعل المرافقة لإعداد    المتعاونة، ل من أجله 

  و�عني أ�ضاً أن هناك اتفاق عام في الأهداف وأن تحق�قها لن �سبب ضرراً أو خسارة لأي من الطرفین 

 ). ١٣٢:  ٢٠٠٤(الكافي,

الاقتصادي �أنه العقد أو الاتفاق�ة المشتر�ة بین طرفین أو دولتین ف�ما یتعلق  ف التعاون في شكله  �عر و 

�إنتاج معین أو خدمة أو نشاط تجاري على أساس ثابت ومستقر ودائم . لا �قتصر على مشار�ة �ل منهم  

 ) ١٢٦  :٢٠٠٠بل یتوسع الأمر ل�شمل المساهمة التقن�ة والمعرف�ة والتكنولوج�ة (ابو ع�شة,  المال،في رأس  

الأهداف التي یتعین تحق�قها  و ،    الصفات في نطاق العلاقات �مجموعة من    ولاس�ماتتمیز ظاهرة التعاون  . و 

 -:اهما الخصائص  و�تسم التعاون �جملة من ،  تهمن وراء إقام 

فقط    والتجاري نه لا یتعلق �الجانب الاقتصادي  إ  اذ یتمیز التعاون �أنه مفهوم شامل في جم�ع المجالات   - ١

هذا �عني دعم واسناد وتنسیق  و �شیر في احد جوان�ه الى اقامة مشار�ع واعمال استثمار�ة بین الدول،    اذ 

العمل المشترك بین الدول والأقال�م في الجوانب الس�اس�ة والأمن�ة مثل عقد مؤتمرات مشتر�ة ل�حث  

اون القائم بین الدول الأورو��ة في إطار  التععلى ذلك  ل  امث, و   التوترات والتحد�ات الس�اس�ة والأمن�ة

 ) .٥٥- ٤٧:  ٢٠٠٠منظمة الامن والتعاون في أورو�ا (حداد,

یترجم التعاون عادة في شكل اتفاق�ة طو�لة أو متوسطة المدى بین الطرفین ، أحدهما وطني والآخر    - ٢

ن رأس المال، ولكن  أجنبي ،للق�ام بنشاط معین داخل البلد المستقبل ،ولا �قتصر على تقد�م نصیب م

 ) . ٧٤: ٢٠٠٢(ع�سى,  أو نقل التكنولوج�ا والمعرفة ات �مكن الق�ام �ه من خلال توفیر الخبر 

طرف في   كل  �شارك  �حیث ,   �التعاون   والوظ�فة المقصودة  �النشاط  المرت�طة   والممارسات   القرارات   تنسیق  - ٣

التعاون ، والتفاوض على المصالح التي س�حصل علیها �ل طرف من هذه   حالعمل�ة بناء القرار في  

 .)١٢٠: ٢٠٠٣(محمود,  التعاون هذه إلى ت�ع�ة ورضوخ ةالعلاقة حتى لا تتحول علاق

یتم التعاون من خلال التجاء �عض الدول إلى إنشاء مؤسسات إقل�م�ة وعالم�ة مشتر�ة هادفا جعلها   -٤ 

لتعو�ل عل�ه لتكر�س مفاه�م مشتر�ة حول التعاون بین الأطراف التي تخلق  الإطار المؤسسي الذي یتم ا

ضرورة توفیر  و مثل منظمة حلف شمال الأطلسي لتجسید التعاون الأمني المشترك .    هذه المنظمات ،
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�صعب بناء   اذ ،    في ما بینهاالتي یتم التعاون    الأقال�محد أدنى من الاستقرار والأمن الإقل�میین في  

 مشار�ع تنم�ة مشتر�ة بین الدول التي تشهد توترات وأزمات أمن�ة وس�اس�ة . و�قامة 

  أنواع التعاون  . ٢

فعلى جانب   ,�ختلف التعاون من نوع إلى آخر وحسب نوع التعاون القائم بین الدول والمنظمات ونمطه  

 ) :  ٥٤٧: ٢٠٠٩تقس�م التعاون إلى (توفیق,  �مكن درجة النشاط التعاوني 

مثل العمل�ات العسكر�ة، أو عمل�ات التعاون المتخصص : وهو التعاون الذي �شمل نشاطاً معیناً ،   -١

 التكاثر، أو العمل�ات الاجتماع�ة، أو الثقاف�ة، أو العمل�ات المنشورة. 

س�اس�ة أو    لدولة، سواء �انت شكل من أشكال التعاون �شمل جم�ع جوانب نشاط االتعاون الشامل:   -٢

، مثل التعاون في إنشاء منظمات دول�ة عامة تعنى �كل ما یتعلق �ح�اة الإنسان  اقتصاد�ة أو اجتماع�ة

 .مثال على ذلك منظمة الأمم المتحدة 

 :) ٤٤: ٢٠١٦ینقسم التعاون أ�ضاً على وفقاً للشر�اء في العمل�ة التعاون�ة إلى ( عبود,

هو التعاون الذي ینشأ بین البلدین و�تم �موجب معاهدة ومجموعة من البروتو�ولات    التعاون الثنائي: - ١

 �ضمن من خلالها المساواة في الحقوق والواج�ات من أجل تحقیق ص�غة تعاون�ة بین الطرفین .

التعاون متعدد الأطراف: هنا �شمل التعاون عدة دول أو �كون على مستوى الدول والمنظمات ، وهذا  - ٢

 ع من التعاون �حدث نت�جة المعاهدات الدول�ة .النو 

�شكل �بیر في تنم�ة الروا�ط   اسهم، وقد    هو القوة الدافعة وراء المنافسة  التعاون ان    على ما سبق، بناء

الثنائ�ة والإقل�م�ة والعالم�ة التي تسعى إلى تنسیق العلاقات بین الوحدات   الدول�ة ، و�رت�ط �المجهودات 

 الدول�ة.

 إهداف التعاون الاقتصادي الإقل�مي    .١

ق المصالح  تختلف أهداف التعاون الاقتصادي الإقل�مي من دولة إلى أخرى ، وقد تكون اقتصاد�ة مثل تحقی 
، وقد تكون الاسترات�ج�ات مثل تغییر خر�طة توز�ع    تغییر سلوك بلد آخر  مثلس�اس�ة    او  د للبل  الخاصة

  الاستثمار   جذب و   تعز�ز الصادرات والوصول إلى أسواق المواد.  ، �عضها �شكل جوهر الموضوع ومنها  ى القو 

وال�حث  الخارج.   عن  الأجنبي  في  الاستثمار  وتزو�دهم    فرص إ�جاد    �ذلك  مجالات  منتجاتهم  لتصدیر 
قبل  و   �الاستثمارات، من  للاستخدام  عرضة  تص�ح  لا  حتى  ومراقبتها  الدول�ة  المال�ة  النظم  على  الحفاظ 

 . )٣٠١: ٢٠١٨ات السوق (الع�ساوي,�اقتصاد  تشج�عو  الإجرام�ة،الجماعات 
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لحرة. توس�ع حجم السوق ومن أهم المكاسب التي حققها التعاون الاقتصادي والتجاري ومناطق التجارة ا
  لسلع والخدمات التي ینتجها الأعضاء على اتحفیز الطلب  و مما یوفر أسواقًا أوسع    الأعضاء،بین الدول  

مز�د من الاستثمار لالانفتاح التجاري الذي یؤدي  �ذلك    مما یؤدي إلى ز�ادة إنتاج وتشغیل الطاقات الإنتاج�ة.
  لدول الأعضاء.الأجنبي الم�اشر ونقل التكنولوج�ا بین ا

تعمل العلاقات التجار�ة متعددة الأطراف على ز�ادة معدلات التشغیل وتقلیل ال�طالة من خلال عمل�ة  
  - إعادة توز�ع العمل بین أعضائها نت�جة انفتاحها و�زالة الحواجز المتعلقة بتحو�ل عوامل الإنتاج (رأس المال 

الاستخدام الأمثل لموارد الأعضاء، و   إلى بلدان العجز.مطال�ة من البلدان ذات الفائض  الوفق  وعلى  العمل)  
 . )٣٠٢: ٢٠١٨(الع�ساوي, الشر�اء بینت�ادل لیوفر التنوع قاعدة ل حیث 

 أهمها:ومن ناح�ة أخرى �سعى التعاون إلى تحقیق عدد من الأهداف 
الحاجة   - ١ أن  إلى  التعاون  هدف  من لینبثق  محددة  أنواع  وجود  من  الدول  تتأكد  عندما  تن�عث  لتعاون 

 ) . ٢٥٨:  ١٩٨٨(البد�ع, مواجهتهالالمعاضل أو القضا�ا التي تستلزم عمل مشترك 
العولمة   - ٢ ظل  في   . المتعاونة  للدول  الاقتصاد�ة  الإمكانات  واستخدام  التنم�ة  عمل�ة  وتسهیل  تسر�ع 

الحف الفرد�ة  للدول  �مكن  تزاید الاقتصاد�ة لا  �سبب  العالم�ة  الأسواق  اظ على وضعها وحصتها في 
مع المنافسة  ة  ان تتبنى اخت�ارات تعاون�ة إقل�م�ة مشتر�ة بهدف المواجه  بهاالمنافسة الدول�ة ، مما �حذو  

 ) .٤٦٥: ٢٠٠٤�نشاء قوة اقتصاد�ة (الامام, و  الأجنب�ة ،
أهداف    بینها لتحقیق غرض أساسي فضلا عنتتعاون البلدان ف�ما    حیث وضع مستوى للت�ع�ة الخارج�ة   - ٣

أخرى وهو التخلص من الاعتماد على الخارج في المجالات التكنولوج�ة والاقتصاد�ة ، اذ �سعى �ل 
بلد للاستفادة من خبرة وتجر�ة ومعرفة البلدان الأخرى في المجالات التي تعاني فیها تلك البلدان من  

 ) .٨٦: ٢٠٠٢(ع�سى,  الت�ع�ة
تكون قادرة على نقل التكنولوجي إلیها من خلال ت�ادل ال�عثات العلم�ة    لكيول إلى التعاون  تسعى الد  - ٤

القادرة على اكتساب المعرفة �التقن�ات التكنولوج�ة الحدیثة في البلدان الأخرى واستغلالها وتوظ�فها في  
 .  بلدانهم الأصل�ة

ات والتوترات بین الدول، اذ تلجأ  ـات والاضطرابـواء الأزمـوى الأمني إلى احتـاون على المستـیهدف التع - ٥
حول تلك الخلافات  الدول عادة إلى التقارب والتعاون ف�ما بینها في قضا�ا الخلاف ، خوفاً من احتمال ت

 ) . ١٢:  ١٩٧٨(شكري, إلى حرب بینها
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 ر�ان الا  -الخصائص  – المفهوم  – الالكترون�ة  الجرائمالثاني: المطلب 
 الالكترون�ة  مفهوم الجرائم .١

الحاسوب   العالم واختراع  التي شهدها  التكنولوج�ة  للتطورات  نظرًا  الجرائم الإلكترون�ة ظهر  إن مفهوم 

في الح�اة، حیث أص�ح �ستخدم    �كافة أشكاله وأنواعه، وأص�ح �ستخدم في العدید من المجالات العمل�ة

التع العمل�ة  �ستخدم في  إنه  �ما  الأنفس،  وتلقي  للترف�ه عن  الدروس  ل�عض  �التحضیر  �سبب  ل�م�ة 

المحاضرات عبر الإنترنت، وانتشار استخدامها الواسع، أص�حت أجهزة الكمبیوتر عرضة للتهدیدات 

والاختراق من قبل قراصنة محترفین. لذا، ظهر نوع جدید من الحما�ة، ُ�عرف �اسم النس�ج الإلكتروني.  

تمامًا �ما �فعل المجرمون  ىً من الأمان ومراعاة المخاطر،  یتطلب هذا النوع الجدید من الحما�ة مستو 

 عالیتین.   وحنكة هذا النوع من النشاط بذ�اء ذ یُنف. الذین

�كونه مسرحًا    ام التي �كون فیها الحاسوب معروفو�شیر مفهوم السهم الإلكتروني، �ما أوضح، إلى الجرائ   

و�تم ذلك عن طر�ق الق�ام �فعل أو الامتناع عن    فعل. تكب ف�ه هذا الر  غیر قانوني، أو المكان الذي یلفعلٍ 

الق�ام �ه من شأنه أن ینتهك الأصول الماد�ة أو غیر الماد�ة، شر�طة أن �كون لدى الجاني معرفة تقن�ة في  

 ) ١٥٦:  ٢٠١٩(خالد، استخدام أجهزة الكمبیوتر والتعامل مع ب�اناتها.

الأساتذة   تكنولوج�ا  أن  "،  Lewan & Vivantو�عرفها  مجال  في  أفراد  تسعة  من  �ص�حوا مجموعة 

 للعقاب.  لمعلومات، وهو ما قد �كون ضرور�اا

ال�عض  و  الت  انهاعرفها  الجنائ�ة  الجرائم  ترتكـمجموعة  الإنترنت ـي  ش�كة  عبر  الجر�مة    ،ب  وعرفت 

ش�كة المعلومات�ة، الالكترون�ة أ�ضاً �أنها سلوك غیر مشروع یتم �استخدام الوسائل الإلكترون�ة أو عبر ال 

وقد   المؤسسات.  أو  الأفراد  أو خصوص�ة  الب�انات  أو  الإلكترون�ة  الأنظمة  في سلامة  الحق  و�مس 

تطورت هذه الجرائم �شكل ملحوظ في ظل الاعتماد المتزاید على الإنترنت والتكنولوج�ا في شتى مجالات  

 ) ٧٢: ٢٠٢٢) (محمد،٧٣:  ٢٠٢٢(العر�ان،الح�اة.

 لكترون�ة خصائص الجر�مة الإ   .٢

وهذا نت�جة لتفاعلها مع تكنولوج�ا المعلومات تتمیز �جرائم غیر تقلید�ة وتتفرع إلى عدة أنواع مختلفة. 

تتسم الجر�مة الالكترون�ة بدرجة من  حیث    وأجهزة الكمبیوتر، إلى جانب مستواها التكنولوجي العالي.

بذلك تشترك مع �عض الجرائم �الإرهاب    الخطورة ال�الغة، والحجم الكبیر للأضرار التي تنشأ عنها، وهي

   -والاتجار �المخدرات، ومن هذه الخصائص �مكن تفصیل ما یلي:
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تنطوي الجر�مة الالكترون�ة على قدر �بیر من الخطورة، وذلك لوقوعها  :  خطورة الجرائم الالكترون�ة   .أ

، و�قع ضررها على  ة  في فكرها وتعبیراتها الخاصة، �مؤسسة للأنشطة الاقتصاد�ة الخاصعلى الانسان  

والعسكر�ة   الس�اس�ة  والأسرار  �المعلومات  المساس  خطر  من  ذلك  في  ما  مع  الوطني،  البلاد  أمن 

 ) ٣٣: ٢٠٠٥محمود،( والاقتصاد�ة

إن البیئة الافتراض�ة لا تعترف �القیود ولا �الحدود،   تعد من الجرائم العابرة للحدود:الجرائم الالكترون�ة   .ب 

بلد؛ في حین أن جر�مته وضحا�اها قد �كونون في بلد آخر، �ما قد �متد الضرر  فقد �كون الجاني في 

الحاصل إلى بلد ثالث أو أكثر في الوقت نفسه، فالجر�مة الالكترون�ة شكل من الجر�مة العابرة للحدود،  

عابر �ستفید مقترفوها من أثر التقن�ة في اختزال المسافات و�خفاء الأثر الالكتروني. �ستوجب الشكل ال

للحدود للجر�مة الالكترون�ة تظافر الجهود التشر�ع�ة، وعمل�ات التنسیق الأمني والمعلوماتي من أجل 

النمط من الإجرام، والإ�قاع �المجرمین وتقد�مهم للقضاء ( )، �ما  ٣٩٧:  ٢٠١٨سمیرة،التصدي لهذا 

د  التي تحول  الردع�ة  الوقائ�ة والإجراءات  الوضع تطو�ر الأنشطة  الشكل �ستلزم هذا  تنامي هذا  ون 

 . الخطیر من الجرائم

لأن الضح�ة    أنها في الغالب خف�ة وسر�ة، نظراتوصف الجرائم الإلكترون�ة �   صعو�ة اكتشاف الجر�مة: .ت 

لا تلاحظها على الرغم من أنها قد تحدث أثناء تواجدها على الإنترنت، لأن الجاني لد�ه قدرات تقن�ة  

�ة، مثل إرسال الفیروسات وسرقة وتدمیر الأموال والب�انات الخاصة  تمكنه من تنفیذ جر�مته بدقة واحتراف

 ) ٢٤٥: ٢٠١٩سلامي،( والتجسس وسرقة المكالمات. 

بینما تتطلب الجرائم التقلید�ة، مثل القتل والسرقة، جهداً بدن�اً لارتكابها،  :    )�ة الإث�اتو صع(جرائم هادئة   .ث

ئم على المعرفة التقن�ة  ي والتفكیر العلمي المتعمد القافإن الجرائم الإلكترون�ة تعتمد على التخط�ط العقل

، استنادًا إلى ب�انات ومعلومات عنه، إما ُ�حذف من  �عود لكون هذا النوع من الجرائم ، وذلك�الحاسوب 

التي  فإن الجرائم الإلكترون�ة    وانسجلات ذاكرة الحاسوب أو ُ�ستخدم، على أقل تقدیر، في جرائم عن�فة.  

لدوافع   ا ى وزارة الخارج�ة الأمر�ك�ة نظر قد أُحیلت القض�ة إل  خط�ط العقلي والتفكیر العلميالت   تعتمد على

 ) ٤٥١: ٢٠١٨احمد،(من یهاجمون أنظمة الحاسوب أثناء ارتكابهم أعمال العنف. 

 أر�ان الجر�مة الالكترون�ة   .٣

العلماء في تعر�ف عناصر الجر�مة الإلكترون�ة، إذ رأى �عضهم أن   الجر�مة تقوم على  ت�اینت آراء 

عنصر�ن فقط، هما العنصر المادي والعنصر المعنوي. و�ست�عد هذا الرأي العنصر القانوني، معتبراً أن  
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  عدم مشروع�ة الفعل تتجدد في ضوء نموذج الجر�مة، أي العلاقة بین الفعل المرتكب والوصف القانوني. 

ومن بین المؤ�دین لهذا الرأي د�كوك ،  و�التالي فهي تكشف عن وقوع الجر�مة ولا تعتبر جزءا فیها  

من عناصر الجر�مة بل هو عامل رادع، وأنه �ساهم في   ل�س عنصراوغاندیدي، اللذان ذ�را أن النص  

 ) ١٣:  ٢٠١٤(فاطمة،والعنصر المتعمد.  العناصر الثلاثة للجر�مة: العنصر القانوني، والعنصر المادي،

مة هي نت�جة لتأثیرات اقتصاد�ة خارج�ة خارجة عن س�طرة  الجر�:    الر�ن الشرعي للجر�مة الإلكترون�ة  .أ

الإنسان. وتختلف هذه التأثیرات �اختلاف الأنشطة ال�شر�ة، ولذلك ندعو المشرّع إلى التدخل وتجر�م  

، هذه الأفعال الضارة من خلال نص قانوني ُ�حدد الفعل الضار أو نطاقه والعقو�ة المحددة لارتكا�ه.

�فات محددة وتطب�قات للتدابیر على شخص معین؛ و�نطبق المبدأ الأساسي على  یتضمن ذلك جزئ�اً تعر 

هذا، ولا �مكن اعت�اره إحالة قضائ�ة، ولا �مكن للقاضي تجر�م فعل ما لم �كن مجرماً �موجب القانون،  

 ولا �قتصر الأمر على العقو�ات 

، و�ؤدي �جاب�ا أم سلب�اء �ان إ�ل فعل إجرامي أو تصرف یرتك�ه شخص عاقل، سوا  الر�ن المادي : .ب

إلى انتهاك حق مكفول �موجب الدستور والقانون، �شكل الر�ن المادي للجر�مة. وقد حلل الد�تور رضا 

 )١٧: ٢٠٠٧(ابراه�م، فرح هذا الر�ن المادي إلى ثلاثة مكونات.

السلوك الإجرامي: قد �كون إ�جاب�اً، وهو فعل إجرامي یُرتكب لتسهیل تحقیق نت�جة محددة، أو قد    .١

ن إ�جاب�ا أو  �كون الحصول على موافقة صح�حة للامتناع عن أداء فعل �قتض�ه القانون. وقد �كو 

 . سلب�ا

ینتج عنه، �غض   النت�جة الإجرام�ة: �عتمد مفهوم النت�جة الإجرام�ة على ما �عتبره المشرع وما .٢

 النظر عن أي عواقب أخرى قد یتسبب فیها السلوك الإجرامي.

العلاقة السبب�ة بین السبب والنت�جة: دائرة نسب�ة ف�ما یتعلق �ما هو بین الأطراف والنت�جة، وتثبت  .٣

أن الشخص الذي حقق النت�جة وأهم�ة الرا�ط السببي الناشئ عن إسناد النت�جة إلى الفعل شرط 

حدید مسؤول�ة الجاني عن النت�جة، و�حقق الرا�ط السببي ارت�اطًا مادً�ا بین التأثیر  أساسي لت

 ) ٤٥:  ٢٠١٤(المناعة،.والنت�جة، حیث لا یوجد بدء لتغیر غیر مشترك.
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 جرائمالتعاون الدولي في مكافحة ال الصعو�ات التي تواجههالثاني :  م�حثال

 الالكترون�ة 
 : في مواجهة الجرائم الإلكترون�ة المحلي التعاون الصعو�ات التي تواجة  المطلب الاول :

 

إن ما �میز الجر�مة الإلكترون�ة عن    ارتكاب الجر�مة الإلكترون�ة في بیئة النظم المعلومات�ة:  :أولا  

ومحلها هي النظم  الجر�مة التقلید�ة أن أداة ارتكابها هو الحاسوب الآلي والش�كة الإلكترون�ة ووسائلها،  

 فیها، �ما أنها قد ترتكب أثناء إحدى مراحل تشغیل نظام المعالجة الآل�ة للمعلومات   المعلومات�ة المخزنة

 )٤١: ٢٠١٨كمال، سواء في مرحلة الإدخال أم المعالجة أم الإخراج (

المعلومات�ة: :  ثان�ا   النظم  هدفه  المعلوماتي  ا   -المجرم  هو  المعلوماتي  المجرم  هدف  لنظم  إن 

تدمیر النظم المعلومات�ة للأفراد والقطاع   -في عصرنا الحاضر    –المعلومات�ة، حیث أص�ح من الممكن  

العام والخاص، من خلال مجرم المعلومات�ة وهو مستتر �عیدا عن أعین الأجهزة الأمن�ة المختصة،  

ش�كة الإلكترون�ة ووسائلها ؛  وتزداد هذه الجر�مة في الدول التي تدار بنیتها التحت�ة �الحاسوب الآلي وال

�إمكانه اختراق أنظمة الدفاع الجوي، و��قاف نظام  مما �جعلها هدفا له؛ فمن خلال الش�كة الإلكترون�ة  

) العالمي  المواقع  والق�ادة GPSتحدید  الوحدات  بین  الاتصالات  وقطع  التحكم،  أنظمة  وتعطیل   ،(

�ة فورد، و�خراج الصوار�خ عن مسارها، والتحكم في  المر�ز�ة، وتعطیل أنظمة الدفاع الجوي التا�عة لشر 

تسجیل   أو حتى  ال�خار�ة،  للدراجات  الغ�ار  إمدادات قطع  تعطیل  أو  وال�حر�ة،  البر�ة  الملاحة  طرق 

 ) ٧٤: ٢٠٢١(الصغیر، الدخول؛ مما �ضر �البنوك وأسواق الأسهم.

لنطاق الوطني فقط؛ لم �عد �قتصر مدى الجر�مة الإلكترون�ة على ا جر�مة عابرة للحدود الوطن�ة: :  ثالثا 
دولً�ا عابرا للحدود الوطن�ة لسهولة الاتصالات بین دول العالم �صورة غیر مسبوقة، نت�جة    ابل أخذت �عْد 

الجر�مة الإلكترون�ة لا تخضع  للش�كة الإلكترون�ة ووسائلها التي جعلت العالم قر�ة �ون�ة صغیرة، و�اتت  
دولة، وتمر عبر دولة أخرى، وتحقق نت�جتها في دولة ثالثة    لنطاق إقل�مي محدد، و�نما أص�حت ترتكب في

 ). ٨٧: ٢٠٠٩خالد، ثوان معدودة ( أو عدة دول، �ل ذلك في

دم  ـع:    كترون�ة مجال الجرائم الإل�  قل�مياهدات دول�ة �اف�ة للتعاون الاعدم وجود اتفاق�ات ومع  :را�عا  
بین الدول تسمح �التعاون    -الثنائ�ة أو الجماع�ة    -سل�م والمعاونة  ـللت  ه�اف�  اقل�م�ةاتفاق�ات ومعاهدات    توفر

الدولي في التحر�ات وتسل�م المجرمین والسرعة في الإجراءات؛ فلا توجد سوى اتفاق�ة دول�ة وحیدة على  
م؛ فهي متمیزة في مكافحة الجرائم الإلكترون�ة،  ٢٠٠١�ست لعام  مستوى العالم وهي الاتفاق�ة الأورو��ة بواد  

 ) ٢٠١٠جرائم  الوتعد من أهم أدوات التعاون الدولي في هذا الصدد (الاتفاق�ة العر��ة لمكافحة 
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- ۲٤۸   - 

 المشكلات التي تواجه التعاون الدولي في الجرائم الإلكترون�ة المطلب الثاني : 

  ا �ارز   اللغو�ة والتشر�عات الجنائ�ة دور تلعب الاختلافات في القواعد ا  :اختلاف نطاق الجرائم بین الدول    أولاً:

ضمن الأطر القانون�ة  عد تجر�م �عض الجرائم  في مجال التعاون الإلكتروني. و�  في عرقلة التعاون الدولي

  م تتوان معظم الدول عن سن . ولا، وتقتصر �عض هذه القوانین على مجرمین محددینالوطن�ة شرطا أساس� 

من ذلك على الأسالیب الإجرائ�ة التقلید�ة    أو القضاء علیها، معتمدةً بدلا  قوانین لمعالجة الجرائم الإلكترون�ة

 ). ٢٥٦: ٢٠١٥لینا،(. لمكافحتها

الإجرائ�ة، فقد  الاختلاف في القواعد القانون�ة الإجرائ�ة المختلفة: نظراً للتنوع والاختلاف في القواعد    -ثان�اً 

تبین أن أسالیب التحقیق والاستجواب والمحاكمة التي تثبت جدواها وفعالیتها في بلد ما قد تعتبر محفزة في 

بلد آخر، أو قد لا ُ�سمح بتنفیذها، �ما هو الحال مع المراق�ة الإلكترون�ة والتسل�م الخاضع للرقا�ة والعمل�ات 

التدابیر المماثلة بلد  � ،  السر�ة وغیرها من  شیر هذا إلى أسلوب لجمع الأدلة أو إجراء تحقیق مستقل في 

على ذلك، �جوز للبلد    ء مشروع مماثل في بلد آخر. و�ناء معین، وقد �كون هذا الأسلوب هو الأول في بد 

الأول الكشف عن نتائجه �أمان؛ إلا أن سلطات البلد الآخر قد لا تسمح �استخدام هذه الأدلة �أداة فعالة،  

ة، حتى لو �ان هذا الدلیل لأنها قد تسمح �استخدام أي دلیل یثبت جمعه �أسالیب تعتبرها غیر مشروع

 ). ٤٨٨،  ٢٠١٧السید،(ضمن مجال اختصاصها لدعم المشروع.  امطلو�

یثیر هذا التنازع    والقوم�ة:  تنازع الاختصاص القضائي الدولي وهاجس المساس �الس�ادة الإقل�م�ة  :ثالثا  

  – هذه الب�انات صح�حة  مشكلة فحص الب�انات في مراكز دول أخرى؛ مما �عني خضوع إجراءات التحقیق  

ت التي تهدف إلى تسهیل التحق�قات والاستفسارات  وفقًا لقوانین هذا البلد؛ على الرغم من المعاهدات والاتفاق�ا 

ولأنها لا    .  في البن�ة الإلكترون�ة، إلا أن هذا لم �كن �المستوى المطلوب، �استثناء مجرمي الإنترنت الأفراد 

من أبرز المشكلات التي  جرائم الإلكترون�ة، فإن هذا �عد تتضمن أي حكم من المحكمة المختصة �قض�ة ال

لترا�ط ش�كات المعلومات. و�التالي،   لى المستوى الوطني، نت�جةوهي قض�ة �الغة التعقید عتعیق مكافحتها.  

تبرز هذه المسألة، إلى جانب العدید من المشكلات الأخرى، عند ال�حث عن الأدلة اللازمة لإث�اتها إذا 

 ) . ٢٥٥:  ٢٠١٥الاسدي،( وقعت بین أكثر من دولة.
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الآن تعرف على مبدأ طل�ات الوفود الدول�ة   :القضائ�ة    ات الدول�ةرا�عاً: الصعو�ات المتعلقة �المساعد

والتي یتم تقد�مها    -والتي تعد من بین أهم أشكال المساعدات الدول�ة في هذا المجال    -متعددة الأطراف  

�الطرق المتاحة، وهذا �الط�ع، لأنه �طيء ومعقد، و�ختلف �اختلاف الطرق الإلكترون�ة التي تتمیز �السرعة،  

ا ما تتأخر  مجال المساعدة المت�ادلة. فغال�  آخر في  ا�طء الاستجا�ة تحد�ا �بیر   عد �  وهو ما ینعكس عل�ه.

�سبب نقص الموظفین والكوادر المدر�ة، أو �سبب اختلاف    لق�ة في الرد على الطل�ات، سواءالدولة المت

الب�انات  غ�اب آل�ات اعتراض    للغا�ة تجاهل طلب �س�ط. لذا، فإنإجراءات تدر�ب المشار�ین. ومن المح�ط  

الإلكترون�ة �ستلزم استجا�ات سر�عة، خش�ة استخدام الوث�قة التي تحتوي على الب�انات �دلیل ضد مجرمي  

 ). ٤١٤  ٢٠٠٩:٤خالد،(الإنترنت. 

الحصول   د ع�  الإلكترون�ة:  الجر�مةمن اجل      التعاون الدوليتصال في مجالات  ا  علاقاتوجود  :  خامسا  

على المعلومات والب�انات المتعلقة �الجر�مة والمجرمین أحد أهم أهداف التعاون الدولي في هذا المجال.  

التواصل مع  ن الضروري وجود نظام اتصالات �مكولتحقیق هذا الهدف، �ان م التحقیق من  ن سلطات 

ى جمع  �عني عدم القدرة عل  إن غ�اب مثل هذا النظام؛  لجمع أدلة محددة أو معلومات هامةجهات أجنب�ة  

ي لا یوجد ما تكون مفیدة ف�ما یتعلق �جرائم محددة ول�س جرائم محددة، و�التال  أدلة موثوقة ومعروفة غال�ا

إن من المشكلات التي تواجه التعاون    ) ونخلص إلى القول،٤٤٩،  ٢٠٠٩عبدالفتاح، (حافز لمثل هذا التعاون 

القواعد التقلید�ة علیها، فضلا   من خلاللتشر�عات الوطن�ة حولها،  الدولي في الجرائم الإلكترون�ة اختلاف ا

   عن اختلاف النظم القانون�ة الإجرائ�ة الجنائ�ة، وتنازع الاختصاص القضائي الدولي
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 الالكترون�ة  ائمة  مختارة في مجال مكافحة الجر الثالث : تجارب دول� �حثالم

 الالكترون�ة  والتجارب العر��ة في مكافحة الجرائمأهم الجهود المطلب الاول : 

 تمهید     

في ضوء الانتشار المتزاید للجرائم الإلكترون�ة والتهدیدات الخطیرة التي تهدد أمن الدول من خلال اختراق  

المعلومات  مختلف  إلى  والوصول  وتدمیرها،  علیها  والتجسس  والوزارات  والحكومات  الدول  رؤساء  مواقع 

و  البنوك الأساس�ة  مثل  الاقتصاد�ة  المؤسسات  إلى  �الإضافة  الأمن�ة،  المعلومات  للدول، وخاصة  السر�ة 

والبورصات العالم�ة، وحتى الجوانب الاجتماع�ة والثقاف�ة من خلال تدمیر مواقع المستشف�ات ومحطات 

 الجرائم الإلكترون�ة: تولید الطاقة والم�اه والغاز، نعرض ف�ما یلي أهم الجهود والتجارب العر��ة في مكافحة 

العر��ة    -أولا   الخدمات    تعتبرالسعود�ة:  المملكة  توفیر  عالم�اً في  المتقدمة  الدول  أبرز  السعود�ة من 

الحكوم�ة الإلكترون�ة من خلال البوا�ات والمنصات الحكوم�ة، وهي أ�ضا من أكثر الدول عرضة للتهدیدات  

إتخذ  لذلك   ، الإلكترون�ة"  والهجمات  الجرائم  الإجرام�ة  والآل�ات مكافحة  العدید من الإجراءات  المملكة  ت 

 ) http://www.moj.gov.jo:  ٢٠٢١) (العر��ة ،٥٦: ٢٠١٩(عاطف،   -المعلومات�ة وتتمثل ف�ما یلي:

أساسً�ا    .١ الإلكترون�ة"  الجرائم  مكافحة  "قانون  ُ�عدّ  الإلكترون�ة:  الجرائم  �مكافحة  تشر�ع خاص  إصدار 

جر�مة. ولتحقیق ذلك، لا بد من وجود إطار قانوني وعقابي، و�نشاء هیئة قضائ�ة لمعاق�ة  لمكافحة أي 

مرتكبي الجر�مة. ولذلك، ورغم اعتماد المملكة على الشر�عة الإسلام�ة، التي تستمد م�ادئها من القرآن  

لكترون�ة،  والسنة، فقد س�قت نظیراتها في العالم العر�ي في إصدار قانون خاص �مكافحة الجرائم الإ

م/ الملكي رقم  المرسوم  الوزراء رقم  ١٤٢٨/ ٨/٣بتار�خ    ١٧�موجب  إلى قرار مجلس  استنادًا    ٧٩هـ، 

 هـ. ٣/١٤٢٨بتار�خ  

 تطو�ر بن�ة تحت�ة آمنة ومرنة وموثوقة لتكنولوج�ا المعلومات. .٢

 توفیر موارد �شر�ة قادرة على تحقیق الأمن المعلوماتي �أعلى درجاته.  .٣

 تهیئة بیئة لأمن المعلومات ملهمة قائمة على الثقة والشفاف�ة والتعاون.   .٤

دعم خدمات الحكومة الإلكترون�ة والبن�ة التحت�ة للمملكة من أجل تحقیق أهداف أمن المعلومات   .٥

 وخطط واسترات�ج�ات تكنولوج�ا المعلومات والاتصالات.

 . المستمر ال�حث والتطو�ر و النمو الاقتصادي من خلال التحسینات  .٦
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- ۲٥۱   - 

وزارة الداخل�ة هي الوزارة المسؤولة عن مراق�ة شؤون الأمن الداخلي. وفي   وزارة الداخل�ة السعود�ة :  .٧

هذا الصدد، تسعى الوزارة إلى مكافحة الجرائم الإلكترون�ة، وتعقد اجتماعات لمناقشة جاهز�تها لتلقي  

قم�ة، وتحدید هو�ة المجرمین الإلكترونیین،  البلاغات المتعلقة بهذه الجرائم، وأسالیب تأمین الأدلة الر 

 ومراق�ة الإنترنت لأغراض إجرام�ة. وقد تصدت الوزارة للعدید من أنشطة الجرائم الإلكترون�ة الخطیرة. 

تتولى وزارة العدل مسؤول�ة الإشراف على تطبیق الأنظمة في المملكة، �إجراء  وزارة العدل السعود�ة   .٨

ات ومیول الإرهاب. وقد بدأت محاكمات سعود�ة جدیدة في عدد من  ضروري واخت�اري لمكافحة تجاوز 

مرتكبیها.   �معاق�ة  الأنشطة  هذه  مكافحة  في  الوزارة  وشار�ت  الإلكترون�ة؛  �الجرائم  المتعلقة  القضا�ا 

وأوضح المدیر العام أن مكافحة حجم المعلومات لا تقتصر على الوزارات المذ�ورة، بل هناك أدلة �ثیرة  

 ب الذي تقدمه وزارات أخرى، �ما فیها وزارة التر��ة والتعل�م. على التدر�

تحظر دولة الإمارات العر��ة المتحدة الجرائم المعلومات�ة �إعت�ارها جرائم  :    الإمارات العر��ة المتحدة  -ثان�اً  

الإلكترون�ة، من أوائل القوانین  ، �شأن مكافحة الجرائم  ٢٠٠٦لسنة    ٢القانون الاتحادي رقم    �عد مستحدثة،  

من نوعها في العالم العر�ي التي تتضمن تفاصیل واف�ة. فهو یُوضّح معاني المصطلحات المسموح بها،  

المعلومات الإلكترون�ة،   المعلومات الإلكترون�ة، والبرمج�ات، وأنظمة  القانون�ة،  الناح�ة  والتي تشمل، من 

ن�ة، والمواقع الإلكترون�ة. �ما ُ�حدّد القانون أنواع المعلومات والعقو�ات  وش�كات المعلومات، والوثائق الإلكترو 

المترت�ة على �ل نوع، وُ�قرّ هذه التعر�فات. وفي الآونة الأخیرة، صدر قانون تنس�قي جدید، �موجب المرسوم  

لقانون الاتحادي ، �شأن مكافحة الشائعات والجرائم الإلكترون�ة، ل�حلّ محلّ ا٢٠٢١) لسنة  ٣٤الاتحادي رقم (

 ) ٢٠٢٢(معهد دبي، .٢٠١٢السابق لسنة  

الأردن مثل �اقي دول العالم �عاني من تفشي مختلف أنواع الجرائم المعلومات�ة،  : تعتبر    الأردن  :ثالثا   

ولهذا تبرز جهود الأردن في مقاومة هذه الجرائم من خلال عدة جوانب، فمن الناح�ة القانون�ة تم في البدا�ة  

من عدد   ٦٠١٠المنشور على الصفحة    ٢٠٠١لسنة    ٨٥نون المعاملات الإلكترون�ة المؤقت رقم  إصدار قا

الذي تم إلغائه وتعو�ضه �قانون المعاملات الإلكترون�ة    ١٢/٠٣/ ٢٠٠١بتار�خ    ٤٥٢٤الجر�دة الرسم�ة رقم  

أتي هذا النظام  ، و�٢٠١٠. �ما أقر مجلس الوزراء قانون جرائم أنظمة المعلومات لسنة  ٢٠١٥لسنة    ١٥رقم  

الجرائم المعلومات�ة وتهدیداتها الخطیرة للأمن الوطني والمؤسسات والأفراد لوضع آل�ات   استفحالفي ظل  

قانون�ة لمكافحتها. �ما قامت مدیر�ة الأمن العام بدره فعال في هذا المجال من خلال إنشاء قسم خاص  

" حیث تقوم �ملاحقة    ٢٠٠٨ال�حث الجنائي في عام    للجرائم الإلكترون�ة في مدیر�ة الأمن العام تت�ع إدارة
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للحد من هذه الجرائم،    اتفاق�ات مرتكبي هذه الجرائم والتصدي لها والحد منها. �ما وقعت المملكة الأردن�ة  

من   وغیرها  الإلكترون�ة  الجرائم  مع  التعامل  قدرات  تطو�ر  مشروع  إطلاق  إلى  �الإضافة 

 ) ١٧٨:  ٢٠١٥(الامام،المجهودات 

، جرائم الحاسوب و�درجها ضمن الدعاوى  ٢٠٠٤لسنة    ١١یتناول القانون الرئ�سي، القانون رقم    قطر  :   را�عاً 
، حیث احتوت على ٣٨٧وتنتهي �المادة    ٣٧٠مادة تبدأ �المادة    ١٨، ونظمها في    لممتلكات القضائ�ة ضد ا

ت الدفع الممغنطة. وتعتبر  أحكام تتعلق بنظام المعالجة الآل�ة للب�انات، وفیروس الحاسب الآلي، و�طاقا
�الجرائم ذات الصلة  تتعلق  العقو�ات  قانون  التي وضعت أحكاماً في  الدول العر��ة  أوائل  دولة قطر من 
�الحاسب الآلي . �ما اهتم المشرع القطري أ�ضا �التعاون القضائي الدولي في مجال الجر�مة وهذا یتجلى 

من أحكام. �ما أولى المشرع  ٢٠٠٤لسنة  ٢٣لقطري رقم من خلال ما تضمنه قانون الإجراءات الجنائ�ة ا
  ٢٠١٤لسنة    ١٤القطري إهتماماً �بیراً للتعاون الدولي في مجال مكافحة الجر�مة. �ما أصدر القانون رقم  

ومواك�ة  المعلوماتي،  النظام  لها  یتعرض  التي  الإعتداءات  لمواجهة  الإلكترون�ة  الجرائم  �مكافحة  المتعلق 
ة التي یرتكب بها هذا النوع من الجرائم والذي تضمن �ل الأحكام والآل�ات وسبل التعاون  الوسائل الحدیث

 ) ١٤:  ٢٠٢٢في مجال مكافحة الجرائم الالكترون�ة (مر�م، الدولي

القانون�ة و��جاد نظام عقابي المرتكبي جرائم الحاسوب وش�كة    :    العراق  :خامساً   توفیر الحما�ة  بهدف 
ومعالجة الجرائم المرتك�ة عن طر�ق الإنترنت تولى البرلمان العراقي تقد�م مسودة   المعلومات ولغرض تنظ�م

ولكنه �قي إلى الیوم معلقا وعلى الرغم من معالجة الجرائم    ٢٠١١قانون مكافحة الجرائم المعلومات�ة منذ سنة  
وغیره من القوانین  المعلومات�ة في أكثر من قانون عقابي ومنها قانون العقو�ات وقانون مكافحة الإرهاب  

تختلف  المعلومات�ة  الجرائم  �مكافحة  نظام خاص  �إصدار  التسر�ع  إلى  حاجة  في  العراق  �ظل  الأخرى؛ 
س�اسات وتشر�عات مواجهة الجرائم المعلومات�ة على المستوى الوطني من دولة إلى أخرى، حسب الطب�عة  

الجهود الوطن�ة المبذولة لمكافحة الجرائم  ومع ذلك، ورغم  الس�اس�ة، الاقتصاد�ة والاجتماع�ة لكل دولة،  
الإلكترون�ة، لا تزال هذه الجهود غیر �اف�ة، سواءً من حیث إنشاء محاكم أو إدارات تحقیق متخصصة لدعم  
السلطة القضائ�ة والتخصص في التعامل مع هذا النوع من الجرائم، أو من حیث توفیر التدر�ب الكافي 

 س�ما وأن الجرائم الإلكترون�ة تتطلب معرفة تقن�ة دق�قة للق�ض على مرتكبیها.  لأفراد الأمن العام والقضاة، لا
عدة   في  �بیرة  قصور  أوجه  من  الإلكترون�ة  الجرائم  لمكافحة  التشر�عي  الإطار  �عاني  ذلك،  على  علاوة 

حلول    جوانب، وخاصة ف�ما یتعلق �الإجراءات الجنائ�ة للتعامل مع هذا النوع من الجرائم. إن مجرد تطو�ر
بل إن هناك حاجة إلى إطار عمل شامل لمعالجة  ،  رائم على المستوى الوطني لا �كفيللس�طرة على هذه الج

 ) ١٧،  ٢٠١٧(كاظم، هذا التنوع على المستوى الدولي، الأمر الذي یتطلب جهوداً مشتر�ة بین الدول.
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 دول�ة في مجال مكافحة الجرائم العابرة للحدود  الثاني   :اتفاق�اتالمطلب 

انبثقت من المؤتمر الثامن للأمم المتحدة المعني �منع الجر�مة ومقاضاة المجرمین،    ١٩٩٠أولاً قرار هافانا  

، والذي وضع إطارًا لا �مكن  ١٩٩٠سبتمبر    ٧أغسطس إلى    ٢٧الذي عقد في هافانا، �و�ا، في الفترة من  

 ) ١٣١: ١٩٩٠(عبدالحمید،  وجاء في هذا القرار �ما یلي  فئات الحاسوب.أن یتعارض مع 

 . تحدیث القوانین لمواك�ة التطورات الحدیثة في مجال التحق�قات وقبول الأدلة المتقدمة.١

 . ضمان توافق جم�ع المسائل المتعلقة �الحاسوب مع م�ادئ الخصوص�ة وحقوق الإنسان. ٢

 لال تسل�ط الضوء على أهم�ة مكافحة الجرائم الإلكترون�ة. . رفع مستوى الوعي العام من خ٣

 . منح إجازة مفتوحة لتدر�ب القضاة والمحامین على تلب�ة المتطل�ات المتغیرة. ٤

 . تعز�ز التعاون بین المنظمات التي تتبنى أطرًا أخلاق�ة لمعالجة هذه القضا�ا. ٥

: في هذا المؤتمر، ١٩٨٤عقو�ات في البراز�ل،  ثان�اً: المؤتمر الخامس عشر للرا�طة الدول�ة لقانون ال .١

تم توق�ع عدد من الم�ادئ التي �جب احترامها ومراعاتها في مكافحة الجرائم المتعلقة �الحاسوب،  

 �ما في ذلك ما یلي: 

 السماحالحاجة إلى تحدید السلطات التي تقوم �التفت�ش والرقا�ة في بیئة تكنولوج�ا المعلومات. .٢

للسلطات العامة �إعتراض الإتصالات داخل نظام الحاسوب ذاته مع إستخدام الأدلة المحصل علیها  

 . أمام المحاكم

�جب مراعاة القضا�ا المتعلقة به�كل المعلومات، وفقدان الفرص الاقتصاد�ة، وانتهاك الخصوص�ة   .٣

 ) ٨٣:  ٢٠٢١.(�اس�من،إعادة بناء قاعدة ب�انات التحقیقوالح�اة الشخص�ة، وتكلفة 

 إعادة النظر في الأدلة الإلكترون�ة ومصداقیتها مع �عض النصائح.  .٤

 ۲۰۰۱والاتصالات  ةالإلكترون� اتفاق�ة بودا�ست المقاومة الجرائم ثالثا:  

في عالم متزاید الترا�ط �فعل الإنترنت والتكنولوج�ا الحدیثة، أص�حت الجرائم الإلكترون�ة تشكل تهدیدًا �بیرًا 

،    ۲۰۰۱اتي على مستوى العالم. في هذا الس�اق، تم التوصل إلى اتفاق�ة بودا�ست" في عام  للأمن المعلوم

 - :التي �انت أول اتفاق�ة دول�ة تهدف إلى محار�ة الجرائم الإلكترون�ة من خلال 

 : أولا: خلف�ة اتفاق�ة بودا�ست

من قبل أعضاء مجلس    ۲۰۰۱تم التوق�ع على اتفاق�ة بودا�ست في العاصمة المجر�ة بودا�ست في نوفمبر  

أورو�ا، بهدف إ�جاد إطار قانوني موحد لمكافحة الجرائم المرت�طة �الإنترنت والجرائم التي تستهدف أنظمة  
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المعلومات. وقد جاء توق�ع هذه الاتفاق�ة في وقت �انت ف�ه الجرائم السیبران�ة في تزاید مستمر، وأص�حت 

على حد سواء. تهدف الاتفاق�ة إلى تحسین التنسیق بین الدول تمثل تهدیدا للأفراد والشر�ات والحكومات  

الأعضاء، وز�ادة فعال�ة التصدي للجرائم الإلكترون�ة التي تشمل السرقة الإلكترون�ة، وعمل�ات القرصنة،  

: ٢٠١٩(فاد�ة،    الفكر�ة، والجرائم المتعلقة �البر�د الإلكتروني.  والتجسس الإلكتروني، وانتهاك حقوق الملك�ة 

٣٦٥ ( 

 والتي تشمل: ثان�ا: أهداف اتفاق�ة بودا�ست إلى تحقیق عدد من الأهداف الرئ�س�ة

تنسیق الجهود الدول�ة في مكافحة الجرائم السیبران�ة من خلال تعز�ز التعاون بین الدول الأعضاء في   .١

 التحق�قات الجنائ�ة المتعلقة �الجرائم الإلكترون�ة. 

الاتفاق�ة إلى وضع أسس قانون�ة مشتر�ة المكافحة الجرائم  توحید التشر�عات القانون�ة تهدف  .٢

وتعز�ز التشر�عات المتعلقة �حما�ة   السیبران�ة، مثل تحسین قوانین مكافحة القرصنة الإلكترون�ة

 الب�انات.

تحقیق الأمن السیبراني: حما�ة أنظمة المعلومات والبن�ة التحت�ة الرقم�ة من التهدیدات المختلفة، من   .٣

 دل المعلومات وأفضل الممارسات بین الدول الأعضاء.خلال ت�ا

تعز�ز التعاون بین القطاعین العام والخاص التعاون بین الحكومات ومزودي خدمات الإنترنت  .٤

 )٢٠: ٢٠١١(محروس،والشر�ات الكبرى لتطو�ر أسالیب فعالة لمكافحة الجرائم الرقم�ة.

اتفاق�ة بودا�ست م :    ثالثا: محتوى الاتفاق�ة  ن عدة فصول رئ�س�ة تناولت �شكل مفصل مختلف  تتكون 

 )٢٧: ٢٠٢١(حاتم،  -، وتضمنت:لكترون�ة جوانب مكافحة الجرائم الا

لتعر�فات الأساس�ة: حیث تحدد الاتفاق�ة الجرائم الالكترون�ة �شكل دقیق، مثل الجرائم المتعلقة �أنظمة  ا .١

 الحواسیب، والبرامج الضارة، والتحایل الإلكتروني. 

لدولي: تناولت الاتفاق�ة التعاون بین الدول الأعضاء في جمع الأدلة والمساعدة القضائ�ة،  التعاون ا .٢

 وتعز�ز التنسیق بین سلطات إنفاذ القانون. 

التنظ�م القانوني وضعت الاتفاق�ة إرشادات حول ��ف�ة تعدیل التشر�عات الوطن�ة لمواك�ة الجرائم   .٣

 ر�مة الإلكترون�ة وحقوق الخصوص�ة. الإلكترون�ة، �ما �شمل التوسع في مجالات الج
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الوقا�ة والتثق�ف: تسعى الاتفاق�ة إلى تشج�ع الدول الأعضاء على إجراء حملات توع�ة لتعر�ف   .٤

 )  ١٦٦: ٢٠٢٢(قدوس، الجمهور �التهدیدات الالكترون�ة و��ف�ة الوقا�ة منها

 را�عا: التحد�ات المرت�طة �اتفاق�ة بودا�ست 

، فإن هناك عدة تحد�ات تواجه تطب�قها   في محار�ة الجرائم الالكترون�ةرغم أهم�ة اتفاق�ة بودا�ست  .١

 على المستوى الدولي، أبرزها :

�عني أن قوانین الجرائم الإلكترون�ة تختلف من بلد إلى آخر،  : إن الت�این في التشر�عات الوطن�ة  .٢

 القانون�ة المختلفة. مما �جعل من الصعب تنفیذ الاتفاق�ة في البلدان ذات الأنظمة 

قد تواجه �عض الدول اعتراضات على التعاون الدولي في التحق�قات   قضا�ا الس�ادة الوطن�ة: .٣

 ، خاصة في القضا�ا المتعلقة �الخصوص�ة وحقوق الأفراد.لكترون�ة الا

تص�ح  مع التقدم السر�ع في مجالات الإنترنت والجرائم الإلكترون�ة، قد  التطور السر�ع للتكنولوج�ا : .٤

 ) ٢٠٠٠،٤٢٥(سالم ،�عض أحكام الاتفاق�ة قد�مة أو غیر �اف�ة لمواك�ة التهدیدات الجدیدة.

نصّ القانون النموذجي العر�ي للوقا�ة من جرائم تقن�ة المعلومات، الذي أقره مجلس وزراء العدل    -را�عًا  

لموضوع�ة والإجرائ�ة  م، على ضرورة عمل المحاكم ا٢٠٠٣/ ٠٨/ ١٠العرب في دورته التاسعة عشرة بتار�خ  

منه على ما یلي: "ینطبق هذا القانون على أي من المشاهیر    ٢٦للحد من جرائم المعلومات. وتنص المادة  

ختص المحاكم الوطن�ة  المذ�ور�ن ف�ه، ولا �جوز ارتكا�ه �لً�ا أو جزئً�ا خارج الدولة إذا أضر �عقودها، وت

ف�ه" و �النظر  ی،  القانون  أن  النص  هذا  من  الوطن�ة  �تضح  الثقافة  �الاعتماد على  الموضوع�ة  مبدأ  تبنى 

كمع�ار أساسي لتحدید هذا المبدأ، و�التالي تطبیق القانون. علاوة على ذلك، لا ُ�عیّن هذا القانون أي جهة 

مختصة �التعامل مع قضا�ا الجرائم الإلكترون�ة، مما �عني أنه یترك المجال مفتوحًا أمام أي جهة أو هیئة  

 )١٢٥: ٢٠١٥(عادل،.درة على �شف هذه الأنشطة ومراقبتها.یراها قا

، ووُقّع الاتفاق في الر�اض. و�ان هذا أول ١٩٩٣أبر�ل    ٦في إطار الدول العر��ة، تم تشكیلها في  اما  

اتفاق من نوعه لممثلي السینما في هذا المجال، �ما أنه من اختصاص لجنة الأمم المتحدة التنس�ق�ة المعن�ة  

تفاق العام على الجمهور في  . ولذلك، عُرض الا٢٠٠٠�الجر�مة المنظمة العابرة للحدود ومصادرها لعام  

:  ٢٠١٥(خراشي،  ، حیث اعتمده المجلس الأعلى في دورته الرا�عة.٢٠٠٣د�سمبر    ٢٢و  ٢١الكو�ت یومي  

١٢ ( 
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 الخاتمة

أخطر أنواع الجرائم الحدیثة، حیث تشكل نوعاً من الإرهاب الإلكتروني الذي   الالكترون�ة من تعتبر الجرائم  

یهدد الأمن والاستقرار، خاصة مع التقدم المستمر في مجال الفضاء الإلكتروني ودوره الاسترات�جي المتنامي  

والاجتماع  والأمن�ة  والثقاف�ة  والس�اس�ة  الاقتصاد�ة  المجالات  مختلف  في  الدولي  المستوى  تن�ع   .�ةعلى 

�كات  على ش  �ةالتنصت  الاجهزةمتطورة تشمل  حدیثة و تقن�ات  خلال الاعتماد على  خطورة هذه الجرائم من  

�الإضافة إلى  .لش�كات والحواسیب ل  الامن  الانظمةامج التشفیر، وأدوات اختراق  الاتصال، و�ر   و  ت الأنترنی

حتى ملایین الأجهزة والحواسیب المتصلة ذلك، قد تحتوي ش�كة إلكترون�ة واحدة على عشرات الآلاف أو  

�الإنترنت، والتي �مكن استخدامها �شكل غیر قانوني لتنفیذ هجمات متنوعة تهدف إلى التخر�ب أو السرقة  

التهدید والابتزاز تتمیز هذه الجرائم �خصائص استثنائ�ة فر�دة تض�ف لها طا�عاً قانون�اً   .أو الإرهاب أو 

د�اً �بیراً أمام القوانین وجهود القضاء، فضلاً عن تعقید محاولات التصدي لها من  ممیزاً، مما جعلها تمثل تح

ورغم أهم�ة هذه الجهود، فقد أثبتت في الكثیر من الأح�ان عدم �فایتها   .خلال الآل�ات الوطن�ة والدول�ة

إلى مجموعة من    و�ناء على هذه المعط�ات، تم التوصلا،  للوقوف أمام هذا النوع من الجرائم والس�طرة علیه

   - ت:  النتائج والتوص�ات والمقترحات التي نسعى من خلالها إلى تعز�ز الجهود الرام�ة لمكافحة هذه التحد�ا
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- ۲٥۷   - 

   -: الاستنتاجات اولا: 

لجر�مة الإلكترون�ة خطیرة �غیرها من الجرائم التقلید�ة ذلك �ونها تؤذي الإنسان والمؤسسات و �مكن  ا .١

ة واستقرارها ، �ما تعتمد الجر�مة الالكترون�ة على التقن�ات الحدیثة، وتتمیز  أن تصل إلى امن الدول

 أنها عابرة للحدود أ�ضا وصعو�ة اكتشافها و�ث�اتها. 

م هي مستوى العالم  ٢٠٠١تعد الاتفاق�ة الأورو��ة بودا�ست لمكاف المكافحة الجرائم الإلكترون�ة لعام  .٢

على مستوى العالم التي عملت . تحقیق الحما�ة الإجرائ�ة    التي عملت على تحقیق ا الاتفاق�ة الوحیدة

تحقیق والعقاب�ة للنظم الإلكترون�ة، ولا توجد أي اتفاق�ات أخرى على أخري على مستوى العالم سواها،  

وتستط�ع جم�ع دول العالم الانضمام إلیها. وعلى مستوى الدول العر��ة والإقل�م�ة؛ فلا توجد إلا 

 ٢٠١٠لمكافحة جرائم تقن�ة المعلومات لعام  الاتفاق�ة العر��ة 

إن الانضمام إلى التعاون الدولي في العالم المعاصر هو أحد أهم المصطلحات القانون�ة الدول�ة، وقد  .٣

جاء ذلك في س�اق مكافحة جرائم التعدد والانتشار، مما یؤ�د أنه قد تم مواجهة ظاهرة الجر�مة والس�طرة 

 علیها. 

تعتبر الحدود الإقل�م�ة عائقا أمام تعاون الدول في مجال مكافحة الجر�مة وما یترتب عنه من إفلات   .٤

 لمرتكبي الجرائم ما �شجعهم على ارتكاب المز�د.

هناك معوقات تواجه التعاون الدولي في الجرائم الإلكترون�ة، ومن أهمها: اختلال التشر�عات الوطن�ة   .٥

في الجرائم الإلكترون�ة واختلاف النظم القانون�ة الإجرائ�ة الجنائ�ة، وتنازع  وتطبیق القواعد التقلید�ة 

الاختصاص القضائي الدولي وهاجس المساس �الس�ادة الإقل�م�ة والقوم�ة، فضلا عن الصعو�ات  

المتعلقة �المساعدات القضائ�ة الدول�ة، وعدم وجود قنوات الاتصال المرجوة من التعاون الدولي في 

 ر�مة الإلكترون�ة. مجال الج

�ستحیل القضاء على ظاهرة الإجرام الالكتروني �شكل نهائي، خاصة �ونها قد تحدث في بلد أخر ما  .٦

 �ستلزم فكرة التعاون الدولي والتخلص من فكرة الحدود دون المساس �الس�ادة الإقل�م�ة.

ـضائ�ة والأمنـ�ة، و�سـهل تبـادل  أن وجـود إطار قانـوني موحد �سـهم في تعـز�ز التنـسیق بیـن الأجـهزة الق .٧

المعـلومات والأدلة الرقـم�ة، و�قـلل من فجـوات الاختـصاص القـضائي، ما �عـزز فعال�ة المواجـهة 

 القانونیـة للجـرائم الإلكـترون�ة. 
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- ۲٥۸   - 

 ثان�اً: المقترحات 

�شأن   ۲۰۰۱لانضمام إلى اتفاق�ة بودا�ست یُوصى �انضمام العراق  إلى اتفاق�ة بودا�ست العام  ا .١

الجر�مة الإلكترون�ة، لما توفره من إطار دولي فعال لت�ادل المعلومات، وتوحید المفاه�م القانون�ة،  

 وتعز�ز التعاون القضائي والفني بین الدول. 

مات�ة ونظام الإجراءات الجزائ�ة �ما یتلاءم مع أنواع الجرائم  وجوب تعدیل نظام مكافحة جرائم المعلو  .٢

المعلومات�ة وخطورتها وطرق مكافحتها . إنشاء مر�ز دولي مقره الأمم المتحدة �سمى المر�ز الدولي 

 لمكافحة جرائم المعلومات�ة، لتنسیق الجهود في مجال مكافحة الجرائم المعلومات�ة 

عاون الدولي �جم�ع صوره لمواجهة التحد�ات الإجرائ�ة الناجمة عن  إبرام إتفاق�ة دول�ة لتعز�ز الت  .٣

�نشاء محاكم أو دوائر متخصصة في الجرائم المعلومات�ة في �ل  و  الجرائم المعلومات�ة عبر الوطن�ة

 المجالس القضائ�ة لمجابهة هذه الظاهرة. 

 التعاون والتنسیق الوطني في مجال مكافحة الجرائم الإلكترون�ة.  .٤

، استناداً إلى رؤ�تها وأهدافها وم�ادئها الدول الاقل�م�ة الخاصةاعتماد استرات�ج�ة موحدة من إعداد و  .٥

 وخططها و�رامجها التنفیذ�ة لمكافحة الجرائم الإلكترون�ة. 

  الدول�ة الاتفاق�ات  عقد الشراكات والتعاون الدولي في مجال محار�ة الجر�مة الإلكترون�ة من خلال ابرام  .٦

 ن تقضي على الارهاب والجر�مة العابرة للحدود في بلاد العالم  التي من شانها ا 
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- ۲٥۹   - 

 والمراجع  المصادر
 -اولا:  المصادر العر��ة :

 .٢٠٠٧إبراه�م بلعل�ات، أر�ان الجر�مة وطرق إث�اتها في قانون العقو�ات الجزائري، دار الخلدون�ة، الجزائر،  .١
 .٢٠١٤، دار الثقافة للنشر والتوز�ع، عمان، ٣تقن�ة نظم المعلومات الإلكترون�ة، طأحمد المناعة وجلال محمد الزغبي، جرائم  .٢
 .٢٠٠٤إسماعیل عبد الفتاح عبد الكافي، معجم مصطلحات عصر العولمة، الدار الثقاف�ة للنشر والتوز�ع، القاهرة،  .٣
 ٢٠٢٥اق للنشر،عمان ، الاردن، دار الوف  ١جعفر ع�اس رشك،التعاون الدولي والشراكات الاقل�م�ة، ط .٤
جمیل عبد ال�اقي الصغیر، مدى �فا�ة نصوص قانون العقو�ات والإجراءات الجنائ�ة لمواجهة الإرهاب عبر الإنترنت، مجلة الأمن  .٥

 .٢٠٢١، جامعة نا�ف العر��ة للعلوم الأمن�ة، ٣٢٩والح�اة، العدد 
 .٢٠٠١، الكو�ت، حازم الببلاوي، النظام الاقتصادي الدولي المعاصر، سلسلة عالم المعرفة .٦
 .٢٠١٩خالد حسن أحمد لطفي، ب�انات ومعلومات الكمبیوتر، دار الفكر الجامعي، �ل�ة الحقوق، الإسكندر�ة،  .٧
 .٢٠٠٩خالد ممدوح إبراه�م، الجرائم المعلومات�ة، دار الفكر الجامعي، الإسكندر�ة،  .٨
 .٢٠٠٠، بیروت، ر�مون حداد، العلاقات الدول�ة: نظر�ة العلاقات الدول�ة، دار الحق�قة .٩

 .٢٠٠٩سعد حقي توفیق، م�ادئ العلاقات الدول�ة، �ل�ة العلوم الس�اس�ة، جامعة �غداد، �غداد،  .١٠
 .٢٠١٧، ١السید عبد الفتاح علي، مكافحة الجرائم الإلكترون�ة بین نظم المعلومات والإعلام البدیل، ط  .١١
 .٢٠١٥افحة الجرائم المعلومات�ة، دار الجامعة الجدیدة، الإسكندر�ة، عادل عبد العال و�براه�م خراشي، إشكال�ات التعاون الدولي في مك  .١٢
، دار الحامد للنشر  ١لینا محمد الأسدي، مدى فاعل�ة أحكام القانون الجنائي في مكافحة الجر�مة المعلومات�ة (دراسة مقارنة)، ط .١٣

 .٢٠١٥والتوز�ع، عمان،  
 .٢٠٠٠الدولي، الدار العر��ة للط�اعة والنشر، محمد أبو ع�شة، العرب والمستقبل في الصراع  .١٤
،  ١، العدد  ٣٠محمد حسن �اظم الع�ساوي، منظمة شنغهاي للتعاون: دراسة في إطار القانون الدولي، مجلة العلوم القانون�ة، المجلد   .١٥

 .٢٠١٨جامعة �غداد، 
)، المجلس الوطني للثقافة ٧الم المعرفة (محمد عز�ز شكري ومصطفى ناصف، الأحلاف والتكتلات في الس�اسة العالم�ة، سلسلة ع .١٦

 .١٩٧٨والفنون والآداب، الكو�ت، 
 .٢٠٠٢محمد عبد الشف�ع ع�سى، العولمة والتكنولوج�ا، �تاب الأهرام الاقتصادي، القاهرة،  .١٧
ار الجامعة الجدیدة، ، د ١محمد �مال شاهین، الجوانب الإجرائ�ة للجر�مة الإلكترون�ة في مرحلة التحقیق الابتدائي (دراسة مقارنة)، ط .١٨

 .٢٠١٨الإسكندر�ة، 
 .٢٠٠٤، مر�ز دراسات الوحدة العر��ة، بیروت، ١محمد محمود الإمام، تجارب التكامل العالم�ة ومغزاها للتكامل العر�ي، ط .١٩
 .٢٠٠٣محمد محمود، المشار�ة الأورو��ة والتعاون الإقل�مي، �تاب الأهرام الاقتصادي، القاهرة،  .٢٠
 .١٩٨٧، المؤسسة الجامع�ة للدراسات والنشر والتوز�ع، بیروت، ١الس�اسة الاقتصاد�ة الدول�ة المعاصرة، طمحمد مرعشلي، واقع  .٢١
 .٢٠٠٥محمود أحمد ع�ابنة ومعمر الرازقي، جرائم الحاسوب وأ�عادها الدول�ة، دار الثقافة للنشر والتوز�ع، عمان،  .٢٢
 .٢٠١٤، منشورات جامعة دمشق، �ل�ة الآداب والعلوم الإنسان�ة، مصطفى العبد الله الكفري، التكتلات والمنظمات الاقتصاد�ة .٢٣
 .٢٠١٠مجلس وزراء الداخل�ة والعدل العرب، الاتفاق�ة العر��ة لمكافحة جرائم تقن�ة المعلومات،  .۲٤
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- ۲٦۰   - 

 الرسائل والاطار�ح الجامع�ة  ثان�اً: 
، أحكام المسؤول�ة الجنائ�ة عن الجرائم الدول�ة في التشر�عات الوطن�ة، رسالة د�توراه، الدار الجماهیر�ة سالم محمد سل�مان الأوجلي .١

 ،  ٢٠٠٠للنشر والتوز�ع والإعلام، طرابلس لیب�ا، 
وق والعلوم  فاطمة الزهراء بني إجراءات التحقیق في الجر�مة الالكترون�ة مذ�رة مكملة لمقتض�ات نیل شهادة الماستر حقوق �ل�ة الحق .٢

   ٢٠١٤- ٢٠١٣�اس�ة جامعة مسیلة الس

 -المنشورة: الثا: ال�حوث ث
 . ٢٠١٩،  ٤٨أبو ز�د، عبد الرحمان عاطف، الأمن السیبراني في الوطن العر�ي، المر�ز العر�ي لل�حوث والدراسات، العدد  .١
المعلومات (دراسة تحلیل�ة مقارنة)، مجلة الدراسات حاتم أحمد محمد �ط�خ، تطور الس�اسة التشر�ع�ة في مجال مكافحة جرائم تقن�ة  .٢

 .٢٠٢١، أغسطس  ١، العدد  ٧القانون�ة والاقتصاد�ة، المجلد 
 .٢٠١٨، ٤١رحموني أحمد، خصائص الجر�مة الإلكترون�ة ومجالات استخدامها، مجلة الحق�قة، العدد  .٣
رون�ة في ظل البیئة التفاعل�ة الجدیدة: عرض تشر�عي قانوني،  سعیداني سلامي وطارق طراد، التجر�ة الجزائر�ة لمواجهة الجر�مة الإلكت .٤

 .٢٠١٩، جوان ١٢مجلة الحقوق والعلوم الس�اس�ة، العدد 
 .٢٠١٨، جوان ١٧سمیرة معاشي، الجر�مة المعلومات�ة: دراسة تحلیل�ة، مجلة المفكر، العدد   .٥
)، المجلة العر��ة للدراسات  ١٩٩٠املة المذنبین (هافانا عبد الحمید محسن أحمد، مؤتمر الأمم المتحدة الثامن لمنع الجر�مة ومع .٦

 .١٩٩١، السعود�ة، ١١، العدد ٦الأمن�ة، جامعة نا�ف العر��ة للعلوم الأمن�ة، المجلد 
عبد القدوس بوعزة وأیوب مخرمش، أسالیب التعاون الدولي في القضاء على الجرائم الإلكترون�ة، المجلة الجزائر�ة للعلوم الس�اس�ة  .٧

 .٢٠٢٢، الجزائر، ١٨، العدد ١٣علاقات الدول�ة، المجلد  وال
جلد  فاد�ة حافظ جاسم، التعاون الدولي للحد من الجر�مة المعلومات�ة، المجلة الأكاد�م�ة لل�حوث القانون�ة والس�اس�ة، جامعة النهر�ن، الم  .٨

 .٢٠١٩، ٤، العدد  ٢١
 .٢٠١٧شر�ع العراقي، استشارات قانون�ة،علومات�ة وفقاً للتكاظم عبد جاسم الز�دي، دراسة حول أهم�ة مكافحة الجرائم الم .٩

 .٢٠١١، ٢٤محروس نصار غایب، الجر�مة المعلومات�ة، مجلة هیئة التعل�م التقني الأكاد�م�ة، المجلد  .١٠
الافتراضي، مجلة ال�احث محمد یوسف جر�في، تفشي ظاهرة الجر�مة الرقم�ة في الفضاء السیبراني من العالم الواقعي نحو الواقع   .١١

 .٢٠٢٢للدراسات والأ�حاث القانون�ة والقضائ�ة، نوفمبر 
مر�م عبد اللط�ف المسلماني، مظاهر التعاون الدولي لدولة قطر في مجال مكافحة الجرائم الإلكترون�ة، مجلة القانون والمجتمع، المجلد  .١٢

٢٠٢٢،  ١٠. 
أزمة فیروس �ورونا: الأنماط والتداع�ات، مجلة �ل�ة الس�اسة والاقتصاد، العدد  �اسمین أحمد صالح، الإرهاب الإلكتروني في ظل  .١٣

 .٢٠٢١التاسع، ینایر 

 - الموقع الالكتروني:: را�عاً 
، على الرا�ط التالي:  ٢٠١٠د�سمبر  ٢١المبرمة �القاهرة بتار�خ  ٢٠١٠العر��ة لمكافحة جرائم تقن�ة المعلومات لسنة  . ١
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لسنة    ٣٤مرسوم �قانون اتحادي رقم  معهد دبي القضائي، قانون مكافحة الشائعات والجرائم الإلكترون�ة لدولة الإمارات العر��ة المتحدة . ٢

 ٢٠٢٢، معهد دبي القضائي، دبي،  ١٦التشر�عات والقوانین لدولة الإمارات العر��ة المتحدة  ٢٠٢١

http://www.moj.gov.jo/EchoBusV3.0/SystemAssets/27adcb7a-5539-4b36-9d9a-28b91f578bac.pdf

